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Policia Civil prende suspeito de atague hacker que desviou quase R$
1 bilhdo

A Policia Civil prendeu nesta sexta-feira (4) um suspeito pelo atague hacker ao sistemada C&M Software
gue atende o0 Banco Central. Ele seria funcionario de uma empresa terceirizada do BC e deu acesso, por sua
maguina, ao sistema sigiloso do banco aos hackers que efetuaram o ataque.

O suspeito teria confirmado a policia que entregou a senha de acesso paraterceiros, que cometeram a fraude.

Os servigos da companhia haviam sido suspensos pelo BC apds um ataque hacker afetar suas infraestruturas
e prejudicar pelo menos seis ingtituicdes financeiras. O ataque, um dos maiores ja registrados no sistema
financeiro do Pais, resultou em um desvio de ao menos R$ 800 milhdes na Ultimaterga-feira (1°).

A C&M dfirmou ter sido vitima de uma “agéo criminosa externa’, originada a partir da violagdo do ambiente
de um cliente, cujas credenciais de integracéo foram indevidamente utilizadas. “N&o houve invasio direta aos
sistemas da CM SW. Os sistemas criticos seguem integros e operacionais’, diz a empresa.

Segundo a prestadora de servicos, o ataque foi executado a partir de uma simulag&o fraudulenta de
integracdo, em que um terceiro usou as credenciais legitimas de um cliente para acessar 0s servi¢os como se
fosse umainstitui¢céo financeira autorizada.

A C&M é umamultinacional que interliga algumas instituicdes financeiras ao Sistema de Pagamentos
Brasileiro (SPB), inclusive o Pix. Naquinta-feira, 3, aempresa obteve autorizacéo do Banco Central para
retomar parcia mente a prestacdo de servigos.

A acdo criminosa prejudicou pelo menos seis instituicdes financeiras, como a BMP, a Credsystem e o Banco
Paulista

O BC, aPoaliciaFederal e aPolicia Civil de Sao Paulo investigam o crime.

A listaoficia das institui¢des financeiras afetadas ndo foi divulgada pelo BC, mas o Estad&o confirmou que
entre elas estdo a BMP e a Credsystem. O Banco Paulista também confirmou que foi uma das instituicdes
af etadas pelo ataque.

A BMP é umainstitui¢do financeira autorizada e regulamentada pelo BC desde 2009, que atua com
operacoes de crédito e na prestacdo de servicos financeiros. Ja a Credsystem existe desde 1996 e oferece
solugdes financeiras para o varejo, com foco em classes econdmicas emergentes.
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