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Policia Civil desarticula grupo criminoso que usava |l A para
invasoes e fraudes eletr 6nicas

Criminosos utilizavam Inteligéncia Artificial paracriar biometriasfaciaisfalsas para burlar os
sistemas

A Policia Civil deflagrou na manhé destaterca-feira (14.4) a operagdo Mil Faces, com foco na desarticulagéo
de um grupo criminoso especializado em invasdes de dispositivos informéticos e furtos el etronicos por meio
da criagdo de centenas de cadastros fraudulentos em uma provedora de tel efonia de grande porte.

Na operacdo sdo cumpridas 13 ordens judiciais, sendo dois mandados de priséo preventiva, cinco mandados
de busca e apreensdo, trés mandados de sequestro de bens e valores e trés mandados de afastamento de sigilo
telematico, expedidos pelo Nucleo de Justica 4.0 do Juizo de Garantias - Polo Cuiaba.

Os mandados sdo cumpridos na cidade de Poxoreu em Mato Grosso e na regido metropolitana de Vitoria,
estado do Espirito Santo.

Os suspeitos sdo investigados pela pratica dos crimes de associagao criminosa, invasao de dispositivo
informéatico qualificada, falsidade ideol 6gica e furto qualificado mediante fraude eletrénica. As penas dos
crimes, somadas, podem chegar a 19 anos de priséo.

A investigacdo, conduzida pela Delegacia Especializada de Repressao a Crimes Informaticos (DRCI), teve
origem apos anomalias detectadas pela provedora de telefonia que, em investigacéo interna, identificou um
esguema criminoso que utilizavainteligéncia artificial para burlar os sistemas internos de seguranca
biométrica da empresa, mediante reconhecimento facial.



O grupo criminoso era especializado em utilizar tecnologias de Inteligéncia Artificial generativa para criar
biometrias faciais falsas, as chamadas deepfakes.

Uma vez validada a identidade fal sa, os criminosos realizavam o SIM swap (troca indevida de chip),
assumindo o controle total da linha telefonica das vitimas e, consequentemente, tendo acesso a diversos
servicos financeiros e de telefonia dos clientes. Além dos danos causados a empresa, centenas de
consumidores de todo o Brasil sofreram prejuizos acessorios, como subtraco de valores em contas digitais e
inlmeras compras indevidas.
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Segundo o delegado responsavel pelas investigacdes, Guilherme da Rocha, o uso de ferramentas de
inteligéncia artificial generativa para subverter sistemas de seguranca demonstra a evolugdo da criminalidade
e reforca a necessidade dos 6rgéos de policia judiciéria se manterem qualificados e capacitados para
investigacOes cada vez mais técnicas e complexas.

Apoios operacionais

A operacdo contou com o apoio da Coordenadoria de Enfrentamento ao Crime Organizado (Cecor), da
Delegacia Regional de Primavera do Leste e da Delegacia de Policia de Poxoréu.



A operacdo também teve apoio da Policia Civil do Estado de Espirito Santo, a qual deu cumprimento aum
mandado de prisdo e a mandados de busca e apreensdo contra um investigado que residia no municipio de
Cariacica, regido metropolitana de Vitoria.

Nome da operacéo

A operagdo “Mil Faces’ foi assim batizada em razéo da dinémica delitiva, uma vez que 0s criminosos
geraram centenas de fotografias fraudulentas para burlar os sistemas de seguranca biométrica da empresa.

Operacao Pharus

A operacdo integra os trabalhos do planejamento estratégico da Policia Civil de Mato Grosso para o ano de
2026, por meio da Operagao Pharus, dentro do Programa Tolerancia Zero Contra Facgdes Criminosas,
voltado ao combate & criminalidade em todo o Estado.
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